78100 KOEDIRRZEG

P |5 M Y N3
S ALt g, bgdx‘)
: i,

PN e B A
. N ,:}*. TELARSK ICH
im. Emilii Cierce ok
P N "
Uk Conuskieans 13

ZARZADZENIE Nr 6 /2015

Dyrektora Zespotlu Szk6t Ekonomiczno — Hotelarskich im. E. Gierczak w Kolobrzegu z dnia
15 kwietnia 2015 roku

w sprawie: wprowadzenia Polityki Bezpieczenstwa Informacji.
Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz.U.z 2002 r. Nr 101, poz. 926 ze zmianami) oraz § 3 i 4 rozporzqgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji

przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych

osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024).

§1
Wprowadzam w Zespole Szkot Ekonomiczno — Hotelarskich im. Emilii Gierczak w
Kotobrzegu Polityke Bezpieczenstwa Informacji , ktorej tres¢ stanowi zatgcznik nr 1 do
zarzadzenia.

§2
Kazdy pracownik, zgodnie z wykazem, jest obowigzany zapoznac si¢ z trescig zatacznika
nr 1.

§3
Oswiadczenie o zapoznaniu si¢ z trescig Polityki Bezpieczefistwa Informacji zaopatrzone w
podpis pracownika i dat¢, dolacza si¢ do akt osobowych. Wzor o§wiadczenia stanowi
zatgcznik nr 4 Polityki Bezpieczenstwa Informacji.

§4
Pracodawca zobowigzuje wszystkich pracownikoéw do przestrzegania Polityki
Bezpieczenstwa Informacji oraz stosowania w pracy Instrukcji pod grozba konsekwencji
stuzbowych, przewidzianych prawem.

§5
Zarzadzenie wchodzi w zycie z dniem 15 kwietnia 2015 roku




Zatgcznik do zarzgdzenia nr 6/2015
Dyrektora ZSE-H w Kotobrzegu
z dnia 15 kwietnia 2015 r.

Polityka Bezpieczenstwa Informacji

w Zespole Szkot Ekonomiczno - Hotelarskich
im. Emilii Gierczak
w Kotobrzegu

Kotobrzeg 2015
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Podstawa prawna

1.

2.

Konstytucja Rzeczypospolitej Poiskiej (art. 47 i 51 Konstytucji Rzeczypospolitej
Polskiej z dnia 2 kwietnia 1997 r. Dz.U. 1997 nr 78 poz. 483).

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z2002r. nr
101 poz. 926 z pézn. zm.).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100
poz. 1024 z p6zn. zm.).

Konwencja nr 108 Rady Europy — dotyczgca ochrony 0so6b w zwigzku z
automatycznym przetwarzaniem danych osobowych.

Dyrektywa PE i RE z dnia 24 pazdziernika 1995 r. (95/46/EC) w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego
przeptywu tych danych.

Ustawa z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. 1974 nr 24 poz. 141 z
pézn. zm.).
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Wstep
Cele i zasady funkcjonowania "Polityki bezpieczeristwa informac;ji”

Realizujgc Polityke bezpieczenstwa informacji zapewnia sig ich:
v' poufnosé — informacja nie jest udostepniana lub ujawniana nieupowaznionym
osobom, podmiotom i procesom,

niezaprzeczalnos¢ — uczestnictwo w catosci lub czesci wymiany danych przez jeden z
podmiotéw uczestniczgcych w tej wymianie jest niepodwazaine,
niezawodnos$¢ — zamierzone zachowania i skutki sg spéjne.

v integraino$¢ — dane nie zostajg zmienione lub zniszczone w sposoéb nie
autoryzowany,

v' dostepnos¢ — istnieje mozliwos¢ wykorzystania ich na zagdanie, w zatozonym czasie,
przez autoryzowany podmiot,

v rozliczalno$¢ — mozliwos¢ jednoznacznego przypisania dziatan poszczegbinym
osobom,

v autentycznos$é — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana,

v

v

Polityka bezpieczenstwa informacji w Szkole ma na celu zredukowanie mozliwosci
wystaplenla negatywnych konsekwencji naruszen w tym zakresie, tj.
naruszen danych osobowych rozumianych jako prywatne dobro powierzone Szkole;
/ naruszen przepiséw prawa oraz innych regulacji;
v’ utraty lub obnizenia reputacji Szkoty;
v strat finansowych ponoszonych w wyniku natozonych kar;
v’ zaktdcen organizacji pracy spowodowanych nieprawidtowym dziataniem systemow.

Realizujgc Polityke bezpieczenstwa w zakresie ochrony danych osobowych Szkota dokiada
szczegoblnej starannosci w celu ochrony intereséw oséb, ktérych dane dotyczg, aw
szczegoblnosci zapewnia warunki, aby dane te byty:

przetwarzane zgodnie z prawem,

zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane daiszemu
przetwarzaniu niezgodnemu z tymi celami,

merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,
przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych dotycza, nie
diuzej niz jest to niezbedne do osiggnigcia celu przetwarzania.

ANIN

AN
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Podstawowe pojecia

§1

Szkota — w tym dokumencie jest rozumiana, jako Zespdt Szkdt Ekonomiczno — Hotelarskich
im. Emilii Gierczak w Kotobrzegu ul. topuskiego 13 wraz z warsztatami szkolnymi CKP w
Kotobrzegu ul. Katedralna 12 zwanym dalej ZSE-H w Kotobrzegu

Polityka — w tym dokumencie jest rozumiana jako ,Polityka bezpieczenstwa informacji’
obowigzujgca w Zespole Szko6t Ekonomiczno — Hotelarskich im. Emilii Gierczak w
Kotobrzegu ul. Lopuskiego 13 wraz z warsztatami szkolnymi CKP w Kotobrzegu ul.
Katedralna 12

Dane osobowe - w rozumieniu ustawy za dane osobowe uwaza sie wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktore wykonuje sie w systemach informatycznych.

Zbior danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriéw.

Instrukcja — w tym dokumencie rozumiana jest jako ,Instrukcja zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Zespole Szkét
Ekonomiczno — Hotelarskich w Kotobrzegu’.

Administrator Danych Osobowych (ADO) — dyrektor Zespotu Szkét Ekonomiczno —
Hotelarskich w Kolobrzegu

Administrator Bezpieczenstwa Informacji (ABI) — pracownik szkoty wyznaczony przez
Administratora Danych Osobowych (Dyrektora) do nadzorowania przestrzegania zasad
ochrony danych osobowych, oraz przygotowania dokumentéw wymaganych przez przepisy
ustawy o ochronie danych osobowych w Zespole Szkét Ekonomiczno — Hotelarskich w
Kotobrzegu. ABI powotany jest zarzgdzeniem Dyrektora Zespotu Szkét Ekonomiczno —
Hotelarskich w Kolobrzegu.

Administrator Systemu Informatycznego (ASI) — pracownik odpowiedziainy za
funkcjonowanie systemu teleinformatycznego, oraz stosowanie technicznych i
organizacyjnych $rodkéw ochrony stosowanych w tym systemie

Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w
systemie. Uzytkownikiem moze by¢ osoba zatrudniona w szkole, osoba wykonujgca prace
na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca staz w
szkole.

Identyfikator uzytkownika ( login ) — jest to ciag znakéw jednoznacznie identyfikujacy
osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym.

System informatyczny — zespot wspétpracujgcych ze sobg urzadzen, programoéw, procedur

przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.
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Przetwarzanie danych — rozumie si¢ to w tym dokumencie, jako jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie.

Zabezpieczenie danych w systemie informatycznym — wdrozenie i wykorzystywanie
stosownych $rodkow technicznych i organizacyjnych zapewniajgcych ochrone danych przed
ich nieuprawnionym przetwarzaniem.

Wysoki poziom bezpieczenstwa — musi wystepowac wtedy, gdy przynajmniej jedno
urzgdzenie systemu informatycznego, stuzace do przetwarzania danych osobowych,
potaczone jest z siecig publiczna.

Uwierzytelnianie — rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

Integralno$¢ danych — rozumie sie przez to wlasciwos$¢ zapewniajgca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany.

Poufno$¢ danych - rozumie sie przez to wtasnos¢ zapewniajgca, ze dane nie sg
udostepniane nieupowaznionym podmiotom

Sie¢ lokalna — potaczenie komputeréw pracujgcych w szkole w celu wymiany danych
(informacji) dla wtasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych.

Sie¢ publiczna - sie€ telekomunikacyjna, niebedgca siecig wewnetrzng stuzgca do
Swiadczenia ustug telekomunikacyjnych w rozumieniu ustawy z dnia 21 lipca 2000 r. - Prawo
telekomunikacyjne (Dz. U. nr 73, poz. 852, z pozn. zm.).

Sie¢ telekomunikacyjna — urzadzenia telekomunikacyjne zestawione i potgczone w sposob
umozliwiajgcy przekaz sygnatow pomigdzy okreslonymi zakoniczeniami sieci za pomocg
przewodow, fal radiowych, bgdz optycznych lub innych srodkéw wykorzystujacych energie
elektromagnetyczng w rozumieniu ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne
(Dz. U. nr 73, poz.852 z pézn. zm.).
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POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

1.1 Wykaz miejsc, w ktérych przetwarzane sa dane osobowe

§2

W szkole dane osobowe przetwarzane sa:

A. budynek nr 1 — ul. topuskiego 13, 78 — 100 Kotobrzeg

L.p. Miejsce przechowywania danych /
zabezpieczenie

Zbiory lub opis przechowywanych
danych osobowych

Sposé6b
przetwarzania
i gromadzenia

Osoba/osoby
odpowiedzialna

1 Gabinet Dyrektora Szkoty Dokumentacja zwigzana z nadzorem | Tradycyjna Dyrektor szkoly
Kluczami dysponuje Dyrektor Szkoly, pedagogicznym
sekretarka szkoty, klucze deponowane | Listy obecnosci nauczycieli na Tradycyjna Dyrektor szkoly
s3 na recepcji szkoly posiedzeniach rad pedagogicznych
Protokoly rad pedagogicznych Tradycyjna Dyrektor szkoty
Dokumenty zwigzane z dyscypling Tradycyjna Dyrektor szkoty
pracy nauczyciela
2 Gabinet Vicedyrektora ds. Arkusze organizacyjne Tradycyjna / Vicedyrektor
szkolnictwa zawodowego elektroniczna | Szkoly
Kluczami dysponuje Vicedyrektor ds. Dokumentacja zwigzana z Tradycyjna / Vicedyrektor
szkolnictwa zawodowego, sekretarka funduszami europejskimi elektroniczna | Szkoly
szkoly, klucze deponowane sg na Dokumentacja zwigzana z Tradycyjna / Vicedyrektor
recepcji szkoty egzaminami potwierdzajacymi elektroniczna | Szkofy
kwalifikacje zawodowe
Dokumentacja wspotpracy szkoty Tradycyjna / Vicedyrektor
instytucjami w kraju i zagranica elektroniczna | Szkoly
Rejestr i dokumentacja dotyczaca Tradycyjna / Vicedyrektor
probnych egzaminéw elektroniczna | Szkoly
potwierdzajgcych kwalifikacje
zawodowe
3 Gabinet Vicedyrektora ds. Arkusze organizacyjne Tradycyjna/ Vicedyrektor
dydaktyczno - wychowawczych elektroniczna | Szkoly
Kluczami dysponuje Vicedyrektor ds. Zestawienia wynikéw klasyfikacji Tradycyjna / Vicedyrektor
dydaktyczno - wychowawczych, klucze elektroniczna | Szkoly
deponowane s3 na recepcji szkoty Rejestr przystepujacych do maturyi | Tradycyjna/ | Vicedyrektor
dokumentacja zwigzana z elektroniczna | Szkoly
egzaminami maturalnymi
Dokumentacja organizacji procesu Tradycyjna / Vicedyrektor
dydaktycznego elektroniczna | Szkoty
Zestawienie rozliczer godzin Tradycyjna Vicedyrektor
dodatkowych nauczycieli Szkoty
Rejestr zastepstw nauczycieli Tradycyjna / Vicedyrektor
elektroniczna | Szkoty
Dokumentacja zwigzana z Tradycyjna / Vicedyrektor
organizacjg egzaminow elektroniczna | Szkoly
poprawkowych i klasyfikacyjnych
Rejestr i dokumentacja dotyczaca Tradycyjna Vicedyrektor
prébnych egzamindw maturalnych Szkoty
Plan zajec szkolnych Tradycyjna / Vicedyrektor
elektroniczna | Szkoty
4 Kancelaria szkoty Rejestr korespondencji Tradycyjna / inspektor ds.
Kluczami dysponuje inspektor ds. przychodzacej i wychodzacej elektroniczna | kancelarii
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kancelarii szkoty, Dyrektor szkoty, Dokumentacja wycieczek szkolnych | Tradycyjna Inspektor ds.
Vicedyrektor ds. szkolnictwa oraz wyjsc klas po za teren szkoty kancelarii
zawodowego, sekretarka szkoly, klucze | Ksiega uchwat Tradycyjna inspektor ds.
deponowane sg na recepcji szkoty Kancelarii
Rejestr delegacji stuzbowych Tradycyjna Inspektor ds.
kancelarii
Ewidencja wydanych zwolnien Tradyceyina Inspektor ds.
ucznioéw z przedmiotéw kancelarii
Ewidencja os6b upowaznionych do | Tradycyjna ABI
przetwarzania danych osobowych
Zgtoszenia uczestnikéw konkurséw Tradycyjna / Inspektor ds.
miedzyszkolnych elektroniczna | kancelarii
Arkusze organizacyjne Tradycyjna / Dyrektor szkoly
elektroniczna
Aktualne listy uczniow w klasach na | Tradycyjna Inspektor ds.
wypadek ewakuacji szkoly kancelarii
Biblioteka Ewidencja uczniéw i pracownikéw Tradycyjna/ Bibliotekarze
Kluczami dysponujg pracownicy korzystajgcych z biblioteki elektroniczna
biblioteki, klucze deponowane sg na
recepcji szkoly
Sekretariat ds. uczniéw i stuchaczy Ewidencja uczniéw Tradycyjna Inspektor ds.
Kluczami dysponuje sekretarz szkoty, uczniowskich
kierownik praktyk zawodowych, klucze | Dokumentacja rekrutacyjna ucznidéw | Tradycyjna/ Inspektor ds.
deponowane s3 na recepcji szkoty elektroniczna | uczniowskich
Arkusze ocen Tradycyjna Inspektor ds.
uczniowskich
Teczki z aktami osobowymi uczniéw | Tradycyjna Inspektor ds.
uczniowskich
Ewidencja wydanych legitymacji Tradycyjna Inspektor ds.
uczniowskich
Ewidencja wydanych swiadectw Tradycyjna Inspektor ds.
ukoriczenia szkoty uczniowskich
Rejestr dokumentow Tradycyjna Inspektor ds.
zarchiwizowanych uczniowskich
Listy uczniéw w klasach na wypadek | Tradycyjna Inspektor ds.
ewakuacji uczniowskich
Ewidencja wydanych zaswiadczent Tradycyjna Inspektor ds.
uczniowskich
Ewidencja zasobow szkoty Elektroniczna | Inspektords.

System Informacji Oswiatowej

uczniowskich

Rejestr uczniéw odbywajacych Tradycyjna Kierownik praktyk
praktyki zawodowe z dokumentacjg zawodowych
Pokéj dziatu Kadr ds. Szkét i ds. CKP Ksiega akt osobowych pracownikéw | Tradycyjna/ Specjalista ds.
Kluczami dysponuja referent ds. elektroniczna | kadr
kadrowych i referent ds. BHP, klucze Listy obecnosci pracownikéw Tradycyjna Specjalista ds.
deponowane sg na recepcji szkolnej kadr
Rejestr pism jednolity rzeczowy Tradycyjna Specjalista ds.
dziesietny wykaz akt kadr
Rejestr skarg Tradycyjna Specjalista ds.
kadr
Rejestr nagrod Dyrektora Tradycyjna Specjalista ds.
kadr
Wykaz etatéw pracowniczych Tradycyjna / Specjalista ds.
elektroniczna | kadr
Wykaz dodatkéw motywacyjnych i Tradycyjna Specjalista ds.
premii kadr
Rejestr zawartych uméw cywilno — Tradycyjna Specjalista ds.
prawnych kadr
Ewidencja zwolnien lekarskich Tradycyjna Specjalista ds.

kadr
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Rejestr wypadkow pracowniczych i
dokumentacja powypadkowa

Tradycyjna /
elektroniczna

Inspektor ds. BHP

Rejestr waznosci okresowych badann | Tradycyjna Referent ds. kadr
lekarskich
Rejestr wypadkow uczniowskich Tradycyjna Inspektor ds. BHP
Rejestr waznosci szkolers BHP Tradycyjna / Inspektor ds. BHP
elektroniczna
8 Gabinet pielegniarki Karty zdrowia uczniéw Tradycyjna Pielegniarka
Kluczami dysponuje pielegniarka, klucz | Rejestr wizyt i porad Tradycyjna Pielegniarka
deponowany jest na recepcji
9 Pokéj dziatu finansow ds. Szkét i ds. Listy ptac Tradycyjna / Pracownicy dziatu
cKp elektroniczna | finanséw
Kluczami dysponujg pracownicy dziatu | Kartoteki wynagrodzen Tradycyjna / Pracownicy dziatu
finanséw, klucze deponowane sg na pracowniczych elektroniczna | finansow
recepcji szkoty Deklaracje i kartoteki ZUS Tradycyjna/ | Pracownicy dziafu
pracownikéw elektroniczna | finanséw
Przelewy i faktury Tradycyjna / Pracownicy dzialu
elektroniczna | finanséw
Oswiadczenia podatkowe Tradycyjna / Pracownicy dziatu
pracownikéw elektroniczna | finanséw
10 Pokdj dziaty administracji i obstugi Ewidencja kontrahentéw Tradycyjna / Samodzielny
Kluczem dysponuje referent ds. handlowych i ustugowych elektroniczna | referent ds.
administracji i obstugi, kiucz administracyjno -
deponowany jest na recepcji szkolnej gospodarczych
Ewidencja zamowier publicznych Tradycyjna / Samodzielny
elektroniczna | referent ds.
administracyjno -
gospodarczych
11 Pokéj serwera szkolnego Ewidencja loginéw Tradycyjna / ASI
Kluczem dysponuje ASI, klucz elektroniczna
deponowany jest na recepcji szkoinej
12 Pokdj nauczycielski Dziennik lekcyjny Elektroniczna | Nauczyciele
Kluczami magnetycznymi i / tradycyjna
tradycyjnymi dysponuja nauczyciele, Rejestr zastepstw Tradycyjny Wicedyrektor
klucze magnetyczne s indywidualnie | Dokumentacja dotyczaca organizacji | Tradycyjna Wicedyrektor
przypisane do nauczyciela, klucz pracy szkoly
tradycyjny deponowany jest na Dokumentacja dotyczaca spraw Tradycyjna/ | Wychowawcy
recepcji wychowawczych elektroniczna | klas / czlonkowie
Szkolnego
Zespotu
Wychowawczego
13 Sale lekcyjne Dziennik lekcyjny Elektroniczna | Nauczyciele
Kluczami dysponujg nauczyciele,
klucze deponowane sg w pokoju
nauczycielskim
14 Pokéj nauczycieli wf Dziennik lekcyjny Elektroniczna | Nauczyciele wf
Kluczami dysponujg nauczyciele wf, Dokumentacja dotyczgca spraw Tradycyjna / Wychowawcy
klucz deponowany jest na recepcji wychowawczych elektroniczna | klas
15 Pokdj nauczycieli przedmiotéw Dziennik lekcyjny Elektroniczna | Nauczyciele
gastronomicznych przedmiotéw
Kluczami dysponujg nauczyciele gastronomicznych
przedmiotéw gastronomicznych, kiucz | Dokumentacja dotyczaca spraw Tradycyjna / wychowawcy klas
deponowany jest na recepcji wychowawczych elektroniczna
16 Pokaéj sktadnicy akt Szkoty Archiwum Szkoty Tradycyjna Samodzielny

referent ds.
administracyjno -
biurowych
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B. budynek nr 2 — ul. Katedralna 12, 78 — 100 Kolobrzeg

L.p. Miejsce przechowywania danych / Zbiory przechowywanych danych Sposéb Osoba/osoby
zabezpieczenie osobowych przetwarzania | odpowiedzialna
i gromadzenia
1 Gabinet Wicedyrektora ds. CKP Ewidencja os6b przystepujacych do | Elektroniczna | Wicedyrektor ds.
Kluczami dysponuje Wicedyrektor ds. egzaminow w osrodku / tradycyjna CKP
CKP, sekretarka szkoty, klucze egzaminacyjnym OKE
deponowane sg na recepcji CKP
2 Sekretariat Wicedyrektora ds. CKP Ewidencja praktykantéw Elektroniczny | Sekretarz
Kluczami dysponuje sekretarz odbywajacych praktyke w / tradycyjny Widedyrektora
wicedyrektora CKP, klucze warsztatach szkolnych ds. CKP
deponowane sg na recepcji CKP Dokumenty zwigzane z Zaktadowym | Tradycyjny Sekretarz
Funduszem Swiadczen Socjalnych Widedyrektora
ds. CKP
Dzienniki praktyk zawodowych i Tradycyjny Sekretarz
zajec praktycznych Widedyrektora
ds. CKP/
nauczyciel
przedmiotéw
zawodowych
Dokumentacja organizacji Tradycyjna Wicedyrektor ds.
warsztatéw hotelowych i CKP
gastronomicznych szkoty.
Dokumentacja kurséw i szkoler: Tradycyjna / Sekretarz
organizowanych przez CKP elektroniczna | Widedyrektora
ds. CKP
3 Pokdj pedagoga / psychologa Dziennik pedagoga Tradycyjna Pedagog
szkolnego Dziennik psychologa Tradycyjna Psycholog
Kluczami dysponuje pedagog i Ewidencja opinii i orzeczen Tradycyjna Pedagog /
psycholog, klucze deponowane s3 na Psycholog
recepcji CKP Ewidencja opinii psychologiczno — Tradycyjna Pedagog /
pedagogicznych Psycholog
Ewidencja wyprawek szkolnych Tradycyjna Pedagog /
Psycholog
Dokumentacja programu Tradycyjna Pedagog /
Przeciwdziatania przemocy w Psycholog
rodzinie
Ewidencja przyznanych stypendiéw, | Tradycyjna Pedagog /
zasitkow i obiadéw Psycholog
4 Pokoj referenta ds. finansowych CKP Dokumenty ksiegowe dotyczace Tradycyjna Referent ds.
Kluczami dysponuje referent ds. obstugi warsztatéw szkolnych CKP finansowych
finansowych CKP, kiucze deponowane
sg na recepcji CKP
5 Pokdj Hotelowego Biura Obstugi Ewidencje klientéw hotelowych Elektroniczna | Pracownicy
Kluczami dysponujg pracownicy HBU, / tradycyjna Hotelowego Biura
klucze deponowane sg na recepcji CKP Obstugi
Ewidencja kontrahentéw i Elektroniczna | Pracownicy
ustugodawcéw CKP / tradycyjna Hotelowego Biura
Obstug
6 Pokdj referenta ds. administracji i Ewidencja kart wyposazenia Tradycyjna Samodzielny
obstugi osobistego pracownika referent ds.
Kluczami dysponuje samodzielny administracyjno -
referent ds. administracyjno — gospodarczych
gospodarczych, klucze deponowane sg
na recepcji KP
7 Pokéj sktadnicy akt Szkoty Archiwum Szkoty Tradycyjna Samodzielny
referent ds.

administracyjno -
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biurowych

8 Recepcja warsztatow hotelowych Ksigzka meldunkowa gosci Elektroniczna | Pracownicy
Recepcja czynna catodobowo. Do / tradycyjna recepcji
zamknietej czesci recepcji kluczami Ewidencja klientéw hotelowych Elektroniczna | Pracownicy
dysponuja pracownicy recepcji recepcji

9 Restauracja warsztatéw szkolnych Ewidencja kart abonamentowych Elektroniczna | Pracownik HBU
Kluczami dysponujg pracownicy
restauracji, klucze deponowane sq na
recepcji CKP

10 Pomieszczenie magazynéw Ewidencja dostawcéw Tradycyjna Pracownik
warsztatéw szkolnych magazynu

Kluczami dysponujg pracownicy

recepcji CKP

magazynu, klucze deponowane sg na

Uwagi dodatkowe:

- Teren wewnatrz szkoty i na zewnatrz szkoty jest monitorowany
- Wejscie do szkoly i miejsc ogéinodostepnych na podstawie indywidualnych
magnetycznych kart wejSciowych dotyczy pracownikow szkoty oraz ucznidéw

dotyczy budynku nr 1

- Do w/w pomieszczen dostep posiada pracownik obstugi tj. personel sprzagtajagcy
wiasciwy dla wskazanego rejonu pracy — dotyczy zaréwno budynku nr 1 oraz nr 2

I.2 Zbiory danych przetwarzanych za pomocg systeméw informatycznych

§3

L.p. Nazwa zbioru danych osobowych / opis

Struktura danych osobowych

1 Arkusz organizacyjny

Imig, nazwisko, data urodzenia, nr PESEL,
wyksztatcenie, stopieri awansu zawodowego, staz
pedagogiczny, pensum, dane ptacowe, stanowisko i
przydzielone zadania

2 Zgtoszenia uczestnikéw konkurséw miedzyszkolnych Imig i nazwisko, wiek, placéwka do ktorej uczeszcza
3 Ewidencja osdb uczestniczgcych w programach Nazwisko, imiona, data i miejsce

zwigzanych z funduszami europejskimi urodzenia, Pesel, adres zamieszkania
4 Ewidencja uczniéw przystepujacych do egzaminu Nazwisko, imiona, data i miejsce

potwierdzajacego kwalifikacje zawodowe urodzenia, Pesel, dysleksja, mniejszos¢ narodowa
5 Dokumentacja wspétpracy szkoly instytucjami w kraju i | Nazwisko, imiona, data i miejsce

zagranicg urodzenia, Pesel, adres zamieszkania
6 Rejestr i dokumentacja dotyczaca prébnych Nazwisko, imiona, data i miejsce

egzamindw potwierdzajgcych kwalifikacje zawodowe

urodzenia, Pesel, dysleksja,

7 Zestawienia wynikow klasyfikacji

Nazwiska i imiona, oceny, informacje 0 egzaminach
poprawkowych i klasyfikacyjnych i ich wynikach

8 Ewidencja uczniéw przystepujacych do egzaminu

maturalnego

Nazwisko, imiona, data i miejsce
urodzenia, Pesel, dysleksja, mniejszo$¢ narodowa

9 Dokumentacja zwigzana z organizacjg egzaminéw
poprawkowych i klasyfikacyjnych

Nazwisko, imiona, data i miejsce
urodzenia, Pesel, dysleksja, mniejszo$¢ narodowa

10 Rejestr i dokumentacja dotyczaca probnych

egzaminow maturainych

Nazwisko, imiona, data i miejsce
urodzenia, Pesel, dysleksja, mniejszos¢ narodowa

11 Plan zajec szkoinych

Rozktad zajeé uczniéw w poszczegdinych klasach,
rozktad zajec nauczycieli,

12 Rejestr zastepstw nauczycieli

nauczycieli

Informacja o nieobecnosciach i zastepstwach

13 Rejestr korespondencji przychodzacej i wychodzgcej

Nazwisko, imig, nazwa firmy, adres

14 Rejestr wypadkéw pracowniczych i dokumentacja

powypadkowa

Nazwiska i imiona, data urodzenia, adres zamieszkania
lub pobytu, stan zdrowia

15 Rejestr waznosci szkolert BHP

Nazwiska i imiona, data urodzenia, adres zamieszkania,
okres waznosci szkoleri BHP

Strona 11z 37




16

Biblioteka

Imie i nazwisko, data urodzenia, miejsce
urodzenia, adres, dane o wypoiyczeniach

17

Ewidencja ubezpieczeri ucznidéw

Nazwiska i imiona, data urodzenia, adres zamieszkania,
pesel

18

Ksiegowos¢ i finanse

Imig i nazwisko pracownika i cztonkéw rodziny
zamieszkujgcej we wspdinym gospodarstwie
domowym, data urodzenia, adres, telefon, nr NIP, nr
pesel, wyksztalcenie, ptace , pozyczki, umowy,
ewidencja zwolnien lekarskich, dane kontrahentéw i
ustugodawcow,

19

Kadry

Imie, nazwisko, adres, imiona i nazwisko rodzicéw,
dane najblizszej rodziny, nr tel. stacjonarnego fub
komorkowego, data urodzenia, rysopis {np. zdjecie), nr
NIP, nr pesel, seria i nr dowodu osobistego oraz
stosunek do stuzby wojskowej, stanowisko i
przydzielone zadania, dokumentacja ksztatcenia i
zawodowa, nagrody, nr konta, stawka wynagrodzenia,
ubezpieczenie

20

Ewidencja loginéw

Imie, nazwisko, stanowisko, numeryczny nr loginu

21

Dokumentacja dotyczaca spraw wychowawczych

Nazwiska i imiona, imiona rodzicéw, data urodzenia,
miejsce urodzenia, adres zamieszkania
lub pobytu, pesel, wyniki nauki

22

Dziennik elektroniczny

Imie, nazwisko, adres, imiona i nazwisko rodzicéw, nr
tel. stacjonarnego lub komérkowego,

data urodzenia, nr PESEL informacje dotyczace ocen,
frekwencji, plan lekcji, zastepstwa

23

Arkusze ocen

Nazwiska i imiona, imiona rodzicéw, data urodzenia,
miejsce urodzenia, adres zamieszkania

lub pobytu, pesel, nr ksiegi uczniéw,

przebieg nauki, wyniki nauki

24

Ewidencja uczniow i rodzicow (opiekunéw prawnych)

Imig, nazwisko, adres, imiona i nazwisko rodzicéw, nr
tel. stacjonarnego lub komdrkowego,
data urodzenia, nr PESEL

25

Ewidencja osob odbywajgcych praktyke zawodowa w
CKP

Nazwiska i imiona, imiona rodzicéw, data urodzenia,
miejsce urodzenia, adres zamieszkania

lub pobytu, pesel, adres placowki oswiatowej z ktorej
pochodzi praktykant

26

Ksiazka meldunkowa gosci

Nazwisko i imig, imiona rodzicow, date i miejsce
urodzenia, adres miejsca pobytu statego, date
przybycia i zamierzony czas trwania pobytu,
oznaczenie dowodu osobistego lub innego dokumentu
stwierdzajacego tozsamos¢, a w tym numer i serig,
date jego wydania, date waznosci oraz oznaczenie
organu, ktéry go wydat,

27

Ewidencja kart rabatowych i pracowniczych

Nazwisko i imie, adres, waznos¢ karty, wysokosé
rabatu, stan srodkéw

28

Ewidencja kontrahentéw i ustugodawcéw

Nazwa firmy lub nazwisko imie oferenta, adres, zakres
Swiadczonych ustug, wyraz dostarczonych towardw i
produktow
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1.2.1 Programy informatyczne stuzgce do przetwarzania danych osobowych

1.

§4

Struktura informatyczna Szkoty skiada sie z komputeréw polaczonych siecig wewnetrzng
LAN. Komputery Szkoty poprzez system firewall posiadajg dostep INTERNET, ktérego
operatorem jest Orange S.A..

W ramach tej infrastruktury funkcjonujg systemy informatyczne:

a)

b)

c)
d)

e)
f)
)

h)
i)
)
k)
1)

Dziennik elektroniczny LIBRUS stuzgcy do rejestrowania i przetwarzania danych
zwigzanych z procesem nauczania (oceny, frekwencja, informacje o uczniach
rodzicach oraz inne dane), arkusze ocen, e-sekretariat oraz e-Swiadectwa

VULCAN - wykorzystywany w tworzeniu arkusza organizacyjnego, w prowadzeniu

rekrutaci,

SIO - program do obstugi systemu informaciji o$wiatowej,

PLATNIK — System dwustronnej wymiany informaciji do wystania do ZUS zestawu
dokumentéw (korekty danych — pobieranych sktadek na ubezpieczenie emerytaine,
rentowe, chorobowe, wypadkowe i zdrowotne) i odbierani informacji z ZUS,

VULKAN/Ptace — program stuzacy do obstugi ptacowej Szkoty

VULKAN/Kadry — program stuzgcy od obstugi kadrowej Szkoty

Symfonia — program do obstugi ksiegowo — finansowej Szkoty, wykorzystywany

réwniez przy administrowaniu Szkotg

MOL/Biblioteka — program obstugi biblioteki

Forum/Przetargi — program wykorzystywany w przeprowadzaniu przetargéw w Szkole

Hotelowy Chart — program obstugi klientéw hotelowych w warsztatach szkolnych

Gastro Pos — program obstugi klientéw restauracji w warsztatach szkolnych

Pakiet Microsoft Office

1.3 Zbiory danych przetwarzanych tradycyjnie

§4
L.p. Nazwa zbioru danych osobowych / opis Struktura danych osobowych
1 Arkusz organizacyjny Imie, nazwisko, data urodzenia, nr PESEL,
wyksztatcenie, stopien awansu zawodowego, staz
pedagogiczny, pensum, dane ptacowe, stanowisko i
przydzielone zadania
2 Zgloszenia uczestnikow konkurséw miedzyszkolnych Imie i nazwisko, wiek, placéwka do ktérej uczeszcza
3 Ksiega uczniow Nazwisko i imie ucznia, data i miejsce urodzenia, pesel,
adresy zamieszkania ucznia, nazwiska i imiona
rodzicéw, adres rodzicéw, Przyjecie do szkoly: data,
klasa/semestr, obwdd szkolny, profil kierunek zawéd
specjalnos¢, wypisanie ze szkoly: data, klasa, powody,
data: wydania dokumentdw, ukoriczenia szkoty, numer
wydanego swiadectwa (dyplomu)
4 Ewidencja oséb uczestniczacych w programach Nazwisko, imiona, data i miejsce
zwigzanych z funduszami europejskimi urodzenia, Pesel, adres zamieszkania
5 Ewidencja ucznidéw przystepujacych do egzaminu Nazwisko, imiona, data i miejsce
potwierdzajgcego kwalifikacje zawodowe urodzenia, Pesel, dysleksja, mniejszo$¢ narodowa
6 Ewidencja ucznidw i pracownikéw dotyczgca Nazwisko, imiona, data i miejsce
wspotpracy szkoty instytucjami w kraju i zagranica urodzenia, Pesel, adres zamieszkania
7 Rejestr i dokumentacja dotyczgca probnych Nazwisko, imiona, data i miejsce
egzaminow potwierdzajacych kwalifikacje zawodowe urodzenia, Pesel, dysleksja,
8 Zestawienia wynikow klasyfikacji Nazwiska i imiona, oceny, informacje o egzaminach

poprawkowych i klasyfikacyjnych i ich wynikach
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Ewidencja ucznidéw przystepujacych do egzaminu
maturalnego

Nazwisko, imiona, data i miejsce
urodzenia, Pesel, dysleksja, mniejszos¢ narodowa

10 Ewidencja ucznidw przystepujacych egzaminéw Nazwisko, imiona, klasa, wyniki nauczania

poprawkowych i klasyfikacyjnych

11 Rejestr i dokumentacja dotyczaca prébnych Nazwisko, imiona, data i miejsce

egzamindw maturalnych urodzenia, Pesel, dysleksja, mniejszos¢ narodowa

12 Plan zajec szkolnych Rozktad zaje¢ ucznidéw w poszczegdlnych kiasach,
rozktad zaje¢ nauczycieli,

13 Rejestr zastepstw nauczycieli Informacja o nieobecnosciach i zastgpstwach
nauczycieli

14 Rejestr korespondenciji przychodzgcej i wychodzacej Nazwisko, imie, nazwa firmy, adres

15 Rejestr wypadkdéw pracowniczych Imig i nazwisko, data i rodzaj wypadku, miejsce
wypadku i rodzaj zajec, rodzaj urazu, okolicznosci
wypadku

16 Rejestr wypadkow uczniowskich Imig i nazwisko, data i rodzaj wypadku, miejsce
wypadku i rodzaj zajec, rodzaj urazu, okolicznosci
wypadku

17 Rejestr waznosci szkolert BHP Nazwiska i imiona, data urodzenia, adres zamieszkania,
okres waznosci szkolert BHP

18 Ewidencja ubezpieczen uczniow Nazwiska i imiona, data urodzenia, adres zamieszkania,
pesel

19 | Dziennik pedagoga imie i nazwisko, klasa, forma pomocy

20 | Dziennik psychologa Imie i nazwisko, klasa, forma pomocy

21 Ewidencja opinii i orzeczen Imie i nazwisko, data urodzenia, miejsce zamieszkania,
stan zdrowia, zalecenia

22 Ksigzka korespondencji przychodzacej i wychodzgcej Imig i nazwisko, adres zamieszkania lub dane
adresowe instytucji lub firmy

23 Ewidencja wyprawek szkolnych Imie i nazwisko rodzica, data urodzenia, adres
zamieszkania, dochody, seria i nr dowodu osobistego,
nr konta bankowego; imie i nazwisko ucznia, adres
zamieszkania

24 Dokumentacja programu Przeciwdziatania przemocy w | Imig i nazwisko rodzica, data urodzenia, adres

rodzinie zamieszkania, dochody

25 Ewidencja przyznanych stypendiéw, zasitkow i Imig i nazwisko rodzica, data urodzenia, adres

obiaddéw zamieszkania, dochody, seria i nr dowodu osobistego,
nr konta bankowego; imie i nazwisko ucznia, adres
zamieszkania

26 Ewidencja Kart Zdrowia uczniéw Iimie, nazwisko, adres, nr PESEL, imiona i nazwisko
rodzicéw, karta zdrowia, bilans zdrowia

27 Ksiegowos¢ i finanse Imie i nazwisko pracownika i cztonkéw rodziny
zamieszkujgcej we wspolnym gospodarstwie
domowym, data urodzenia, adres, telefon, nr NIP, nr
pesel, wyksztatcenie, ptace , pozyczki, umowy,
ewidencja zwolnieri lekarskich, dane kontrahentow i
ustugodawcow,

28 Kadry Imig, nazwisko, adres, imiona i nazwisko rodzicow,
dane najblizszej rodziny, nr tel. stacjonarnego lub
komarkowego, data urodzenia, rysopis {np. zdjecie), nr
NIP, nr pesel, seria i nr dowodu osobistego oraz
stosunek do stuzby wojskowej, stanowisko i
przydzielone zadania, dokumentacja ksztatcenia i
zawodowa, nagrody, nr konta, stawka wynagrodzenia,
ubezpieczenie

29 Ewidencja loginow Imie, nazwisko, stanowisko, numeryczny nr loginu

30 Dokumentacja dotyczaca spraw wychowawczych Nazwiska i imiona, imiona rodzicéw, data urodzenia,
miejsce urodzenia, adres zamieszkania
lub pobytu, pesel, wyniki nauki

31 | Biblioteka Imie i nazwisko, data urodzenia, miejsce
urodzenia, adres, dane o wypozyczeniach

32 Arkusze ocen Nazwiska i imiona, imiona rodzicéw, data urodzenia,
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miejsce urodzenia, adres zamieszkania
lub pobytu, pesel, nr ksiggi uczniéw,
przebieg nauki, wyniki nauki

33

Ewidencja decyzji dyrektora szkoly zwolnienie z
niektdrych przedmiotdw,

Imie i nazwisko rodzica, adres zamieszkania, imie i
nazwisko ucznia

34

Ewidencja oséb odbywajgcych praktyke zawodowg w
CKP

Nazwiska i imiona, imiona rodzicéw, data urodzenia,
miejsce urodzenia, adres zamieszkania

lub pobytu, pesel, adres placowki oswiatowej z ktérej
pochodzi praktykant

35

Ksigzka meldunkowa gosci

Nazwisko i imig, imiona rodzicdw, date i miejsce
urodzenia, adres miejsca pobytu statego, date
przybycia i zamierzony czas trwania pobytu,
oznaczenie dowodu osobistego lub innego dokumentu
stwierdzajgcego tozsamosé, a w tym numer i serig,
date jego wydania, date waznosci oraz oznaczenie
organu, ktéry go wydat,

36

Ewidencja kart rabatowych i pracowniczych

Nazwisko i imig, adres, waznos¢ karty, wysokosé
rabatu, stan srodkéw

37

Ewidencja kontrahentéw i ustugodawcéw

Nazwa firmy lub nazwisko imie oferenta, adres, zakres
swiadczonych ustug, wyraz dostarczonych towaréw i
produktow

l.4 System przetwarzania danych osobowych

§5

W skiad systemu wchodza:
» dokumentacja papierowa (korespondencja, dokumenty pracownikow i uczniow);

> wydruki komputerowe;

» urzadzenia i oprogramowanie komputerowe stuzgce do przetwarzania informacji;
» procedury przetwarzania danych w tym systemie, w tym procedury awaryjne.

§6

Sposéb przeptywu danych pomiedzy poszczegblnymi systemami jest nastepujacy:

KADRY — PLATNIK
Z aplikacji Vulcan/Kadry do programu Ptatnik przekazywane sg dane dotyczace

zarejestrowania i wyrejestrowania pracownikow.
Sposéb przekazywania danych: manualny

PLACE — PLATNIK

Z aplikacji Vulcan/Ptace do programu Piatnik przekazywane sg dane dotyczace sktadek na
ubezpieczenia.

Sposéb przekazywania danych: manualny

PLACE — Bank
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Z programu Vulcan/Ptace do Banku BGZ ofKotobrzeg przekazywane sg dane dotyczace
naleznych kwot przelewanych na konto pracownikéw.
Sposoéb przekazywania danych: manuainy

PLACE — SIO

Z programu Vulcan/Ptace do Systemu Informacji Oswiatowej przekazywane sg dane o
wynagrodzeniach nauczycieli

Sposodb przekazania danych: automatyczny

Pozostate programy sg niezalezne i posiadajg samodzielne bazy danych wprowadzane do
systemu manualnie.

Komputery przynalezne dziatom administracyjnym Szkoly dziatajg niezaleznie od sieci
wewnetrznej Szkoty

Przetwarzanie danych osobowych w systemie informatycznym odbywa sie przy zachowaniu
wysokiego poziom bezpieczenstwa.

1.5 Srodki techniczne i organizacyjne stosowane w przetwarzaniu danych

1.5.1 Cele i zasady funkcjonowania polityki bezpieczenstwa

§7
Polityka bezpieczenstwa informacji w Szkole ma na celu zredukowanie mozliwosci
wystapienia negatywnych konsekwencji naruszen w tym zakresie, tj.:
1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone Szkole;
2) naruszen przepisbéw prawa oraz innych regulaciji;
3) utraty lub obnizenia reputacji Szkoty;
4) strat finansowych ponoszonych w wyniku natozonych Kar;
5) zakidcen organizacji pracy spowodowanych nieprawidiowym dziataniem systemoéw.

§8
Realizujgc Polityke Bezpieczenstwa informacji w zakresie ochrony danych osobowych
Szkota doktada szczegélnej starannosci w celu ochrony intereséw oséb, ktérych dane
dotyczg, a w szczegblnosci zapewnia, aby dane te byly:
> przetwarzane zgodnie z prawem,

» zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

» merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,
» przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotyczg, nie
diuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

I.5.2 Kompetencje i odpowiedzialno$¢ w zarzadzaniu bezpieczenstwem danych
osobowych

§9

Za przetwarzanie danych osobowych niezgodnie z obowigzujagcym prawem, celami
przetwarzania lub przechowywanie ich w sposéb nie zapewniajacy ochrony intereséw 0so6b,
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ktérych te dane dotycza grozi odpowiedziaino$é karna wynikajaca z przepiséw ustawy o
ochronie danych osobowych lub pracownicza na zasadach okreslonych w kodeksie pracy.

§ 10

Administrator Danych Osobowych (ADO) — Dyrektor Szkoly:

formutuje | wdraza warunki techniczne i organizacyjne stuzace ochronie danych
osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem,

decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych
osobowych,

odpowiada za zgodne z prawem przetwarzanie danych osobowych w Szkole,

§ 11

Administrator Bezpieczenstwa Informacji (ABI) — pracownik Szkoly wyznaczony przez
Dyrektora:

egzekwuje zgodnie z prawem przetwarzanie danych osobowych w Szkole w imieniu
ADO,

wydaje upowaznienie do przetwarzania danych osobowych okreslajgc w nich zakres i

termin waznoéci — wzér upowaznienia okresla zatgcznik nr 1,

odwoluje upowaznienie — zafgcznik nr 2,

prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych —

wzor rejestru okre$la zafgcznik nr 3,

ewidencjonuje o$wiadczenia oséb upowaznionych o zaznajomieniu sie z zasadami
zachowania bezpieczenstwa danych — wzér odwiadczenia okresla zafgcznik nr 4,
udziela wyjasnien i interpretuje zgodnos¢ stosowanych rozwigzan w zakresie ochrony
danych osobowych z przepisami prawa,

bierze udziat w podnoszeniu $wiadomosci i kwalifikacji 0sob przetwarzajgcych dane
osobowe w Szkole i zapewnia odpowiedni poziom przeszkolenia w tym zakresie.
okresla potrzeby w zakresie stosowanych w Szkole zabezpieczen, wnioskuje do
ADO o zatwierdzenie proponowanych rozwigzan i nadzoruje prawidtowos¢ ich
wdrozenia,

§ 12

Administrator Systemu Informatycznego (ASI) — pracownik Szkoly wyznaczony przez
Dyrektora:

zarzgdza bezpieczenstwem przetwarzania danych osobowych w systemie
informatycznym zgodnie z wymogami prawa i wskazéwkami ABI lub ADO

doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi z
ich przetwarzaniem,

przydziela identyfikatory uzytkownikom systemu informatycznego oraz zaznajamia ich
z procedurami ustalania i zmiany haset dostepu,

nadzoruje prace zwigzane z rozwojem, modyfikacjg, serwisowaniem i konserwacjg
systemu,

zapewnia bezpieczenstwo wewnetrznego i zewnetrznego obiegu informaciji w sieci i
zabezpieczenie taczy zewnetrznych,

Strona 17z 37




= prowadzi nadzér nad archiwizacjg zbiorow danych oraz zabezpiecza elektroniczne
nosniki informacji zawierajgcych dane osobowe.

§13

Pracownik przetwarzajacy dane (PPD) — pracownik upowazniony przez ABI:

= chroni prawo do prywatnosci osob fizycznych powierzajgcych Szkole swoje dane
osobowe poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami
okreslonymi w Polityce bezpieczernstwa i Instrukcji zarzgdzania systemem
informatycznym Szkoly,

= Zzapoznaje si¢ zasadami okreslonymi w Polityce bezpieczenstwa informacii i Instrukcji
zarzgdzania systemem informatycznym Szkoty i sklada o$wiadczenie o znajomosci
tych przepisow.

1.5.3 Zasady udzielania dostepu do danych osobowych
§14

1. Dostgp do danych osobowych moze mie¢ wytacznie osoba zaznajomiona z przepisami
ustawy o ochronie danych osobowych oraz zasadami zawartymi w obowigzujacej w Szkole
Polityce bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym. Osoba
zaznajomiona z zasadami ochrony danych potwierdza to w pisemnym o$wiadczeniu.

2. Dostep do danych osobowych moze mieé wylgcznie osoba posiadajgca pisemne oraz
imienne upowaznienie wydane przez ABI.

3. ABI moze wyznaczy¢ upowaznionych do przetwarzania danych osobowych pracownikéw
Szkoty do nadzoru nad upowaznionymi pracownikami podmiotéw zewnetrznych lub innymi
upowaznionymi osobami przetwarzajacymi dane osobowe w Szkole.

1.5.4 Udostepnianie i powierzanie danych osobowych
§ 15

Dane osobowe moga by¢ udostepnione osobom i podmiotom z mocy przepiséw prawa, jezeli
w sposéb wiarygodny uzasadnig one potrzebe ich posiadania, a ich udostepnienie nie
naruszy praw i wolno$ci oséb, ktérych one dotycza.

§16

Udostepnienie danych moze nastgpi¢ na pisemny wniosek (zafgcznik nr 5) zawierajgcy
nastepujgce elementy:
= adresat wniosku (administrator danych),

= wnioskodawca,

= podstawa prawna (wskazanie potrzeby),
= wskazanie przeznaczenia,

» zakres informaciji.

§17
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Administrator odmawia udostepnienia danych jezeli spowodowatoby to naruszenie débr
osobistych oséb, ktérych dane dotycza lub innych oséb.

§18

Powierzenie danych moze nastgpi¢ wylacznie w drodze pisemnej umowy, w ktérej osoba
przyjmujgca dane zobowigzuje sie do przestrzegania obowigzujgcych przepiséw ustawy o
ochronie danych osobowych. Umowa powinna zawiera¢ informacje o podstawia prawnej
powierzenia danych, celu i sposobie ich przetwarzania.

§19

Kazda osoba fizyczna, ktbérej dane przetwarzane sg w Szkole, ma prawo zwrdcic¢ sie z
wnioskiem o udzielenie informacji zwigzanych z przetwarzaniem tych danych, prawo do
kontroli i poprawiania swoich danych osobowych, a takze w przypadkach okreslonych w art.
32 ust 1 pkt 7 i 8 Ustawy o ochronie danych osobowych prawo wniesienia umotywowanego
zgdania zaprzestania przetwarzania danych oraz sprzeciwu wobec przekazywania ich innym
podmiotom.

1.5.5 Bezpieczenstwo w przetwarzaniu danych osobowych w formie tradycyjnej
§ 20

1. Pomieszczenia, w ktorych znajdujg sie przetwarzane zbiory danych osobowych pozostajg
zawsze pod bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika.

2. Opuszczenie pomieszczenia, w ktorych znajdujg sie zbiory danych osobowych musi by¢
poprzedzone przeniesieniem zbioru danych do odpowiednio zabezpieczonego miejsca. Przy
planowanej diuzszej nieobecnosci pracownika pomieszczenie winno by¢ zamkniete na klucz.
Dostep do wybranych pomieszczen kontrolowany za pomocg monitoringu wizyjnego.

3. Klucze do szaf, w ktdrych przechowywane sg dane osobowe majg jedynie pracownicy
upowaznieni do przetwarzania danych osobowych w zakresie zgodnym z kategorig danych.

4. Dostep do pomieszczen poza godzinami pracy szkoly jest kontrolowany za pomocg
systemu monitoringu wizyjnego.

5. Korzystanie ze zbioréw danych osobowych przez osoby niezatrudnione w Szkole powinno
odbywac sie po uzyskaniu upowaznienia lub skonsultowane z ABI w przypadku oséb
upowaznionych do przetwarzania tych danych na podstawie ogéinie obowigzujgcych
przepisow.

6. Dokumentacji, ktéra zawiera zbiory danych osobowych, nie mozna wynosié¢ poza teren
szkoly. Wyjatek stanowi dokumentacja zwigzana z realizacjg okreslonych zadar edukacyjno
— wychowawczych po za terenem szkoty w sytuacjach regulowanych innymi przepisach
prawa. Za zabezpieczenia dokumentacji odpowiedzialna jest wskazana przez ADO osoba.

7. Osoby prowadzace dokumentacje zobowigzane sg do niezwtocznego poinformowania
ABI lub ADO o podejrzeniu dostepu do dokumentacji przez osoby nieupowaznione.

8. Ponadto zabrania sie:
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a. wyrzucania dokumentéw zawierajgcych dane osobowe bez uprzedniego ich
trwatego zniszczenia - anonimizaciji

b. pozostawiania dokumentow, kopii dokumentéw zawierajgcych dane osobowe w
drukarkach, kserokopiarkach,

c. pozostawiania kiuczy w drzwiach, szafach, biurkach, zostawiania otwartych
pomieszczen, w ktoérych przetwarza sie dane osobowe,

d. pozostawiania bez nadzoru oso6b trzecich przebywajgcych w pomieszczeniach
szkoly, w ktérych przetwarzane sg dane osobowe,

e. pozostawiania dokumentéw na biurku po zakonczonej pracy, pozostawiania
otwartych dokumentéw na ekranie monitora bez blokady konsoli,

f. ignorowania nieznanych 0s6b z zewnatrz poruszajgcych sie w obszarze
przetwarzania danych osobowych,

g. przekazywania informacji bedgcymi danymi osobowymi osobom
nieupowaznionym,

§21
Korzystanie ze zbiorow danych osobowych przez osoby niezatrudnione w Szkole powinno
odbywac sie po uzyskaniu upowaznienia lub skonsultowane z ABl w przypadku oséb

upowaznionych do przetwarzania tych danych na podstawie ogélnie obowigzujacych
przepiséw.

1.5.6 Bezpieczeristwo w przetwarzaniu danych osobowych w systemach
informatycznych

§ 22
Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sa w Instrukcji

zarzgdzania systemem informatycznym, obligatoryjnej do zapoznania si¢ i stosowania
przez wszystkich uzytkownikow systemu informatycznego szkoty.

1.6 Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych

1.6.1 Identyfikacja zagrozen

§23

Ze wzgledu na forme przetwarzania danych Rodzaje mozliwych zagrozen
osobowych

Dane przetwarzane i przechowywanew |* zdarzenia losowe (pow6dz, pozar);
formie tradycyjnej — ,papierowe;” = kradziez danych, oszustwo, celowe
dziatanie na szkode szkoty

= zaniedbania pracownikow szkoty
(niedyskrecja, udostepnienie danych
osobie nieupowaznionej);

= niekontrolowana obecnos¢
nieuprawnionych os6b w obszarze
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przetwarzania;

pokonanie zabezpieczen fizycznych,
wiamania

podstuchy, podglady w celu wytudzenia
danych

ataki terrorystyczne;

brak rejestrowania udostepniania danych;
niewtasciwe miejsce i sposob
przechowywania dokumentaciji.

Dane przetwarzane i przechowywane za
pomocg systeméw informatycznych

nie przydzielenie uzytkownikom systemu
informatycznego identyfikatoréw;
niewlasciwa administracja systemem,
niewtasciwa konfiguracja systemu;
fatszowanie kont uzytkownikéw;
kradziez danych kont;

pokonanie zabezpieczen programowych;
zaniedbania pracownikéw szkoty
(niedyskrecja, udostepnienie danych
osobie nieupowaznionej);
niekontrolowana obecnos¢
nieuprawnionych oséb w obszarze
przetwarzania;

zdarzenia losowe np. pozar,
niekontrolowane wytwarzanie i wypltyw
danych poza obszar przetwarzania z
pomoca nosnikow informacii i
komputeréw przenosnych;

naprawy i konserwacje systemu lub sieci
teleinformatycznej wykonywane przez
osoby nieuprawnione;

przypadkowe badz celowe uszkodzenie
systemoéw i aplikacji informatycznych lub
sieci;

przypadkowe badz celowe modyfikowanie
systemoéw i aplikacji informatycznych lub
sieci;

przypadkowe badz celowe wprowadzenie
zmian do chronionych danych
osobowych;

brak rejestrowania zdarzen tworzenia lub
modyfikowania danych.

1.6.2 Sposbéb zabezpieczenia danych

§ 24

Ze wzgledu na forme przetwarzania danych
osobowych

Formy wprowadzonych zabezpieczen

Dane przetwarzane i przechowywane w

przechowywanie danych w
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formie tradycyjnej — ,papierowej’ pomieszczeniach zamykanych na kiucz;

* przechowywanie danych osobowych w
szafach zamykanych na kiucz;

= przetwarzanie danych wytgcznie przez
osoby posiadajgce upowaznienie nadane
przez ABI;

= zapoznanie pracownikéw z zasadami
przetwarzania danych osobowych oraz
obstugg systemu stuzacego do ich
przetwarzania.

Dane przetwarzane i przechowywane za = kontrola dostepu do systemow;
pomocg systeméw informatycznych = zastosowanie programow
antywirusowych i innych regulamie
aktualizowanych narzedzi ochrony;

= systematyczne tworzenie kopii
zapasowych zbioréw danych
przetwarzanych w systemach
informatycznych;

= sktadowanie nosnikéw wymiennych i
nosnikéw kopii zapasowych w
odpowiednio zabezpieczonych szafach;

= przydzielenie pracownikom
indywidualnych kont uzytkownikow i
haset;

» stosowanie indywidualnych haset
logowania do poszczegdinych
programoéw;

» wilasciwa budowa hasta (zawiera litery i

cyfry).

1.6.3 Okreslenie wielkosci ryzyka
§25

Poziom ryzyka naruszenia bezpieczenstwa danych jest niski. Zastosowane techniczne i
organizacyjne $rodki ochrony sg adekwatne do stwierdzonego poziomu ryzyka dla
poszczegobinych systeméw, rodzajéw zbioréw i kategorii danych osobowych.

1.6.4 Identyfikacja obszar6w wymagajacych szczegéinych zabezpieczen
§ 26

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka dla systeméw informatycznych, stosuje sie wysoki poziom
bezpieczenstwa. Administrator Bezpieczenstwa Informaciji i Administrator Systemow
Informatycznych przeprowadzajg okresowg analize ryzyka dla poszczegéinych systemow i
na tej podstawie przedstawiajg Administratorowi Danych Osobowych propozycje dotyczace
zastosowania $rodkow technicznych i organizacyjnych, celem zapewnienia wiasciwej
ochrony przetwarzanym danym
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

.1 Nadawanie i rejestrowanie uprawniens do przetwarzania danych w systemie
informatycznym

§ 27

Przetwarzac dane osobowe w systemach informatycznych moze wytgcznie osoba
posiadajgca pisemne upowaznienie do przetwarzania danych osobowych w Szkole.

§28
1. Za tworzenie, modyfikacje i nadawanie uprawnien kontom uzytkownikéw odpowiada ASI.

2. ASI nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia
nadanego pracownikowi przez ADO lub ABI.

§29

Usuwanie kont stosowane jest wytacznie w uzasadnionych przypadkach, standardowo, przy
ustaniu potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji w celu
zachowania historii jego aktywnosci.

§ 30

Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sg do zachowania
tajemnicy w zakresie tych danych oraz sposobdw ich zabezpieczenia. Obowigzek ten istnieje
réwniez po ustaniu stosunku pracy, co jest rownoznaczne z cofnigciem uprawnien do
przetwarzania danych osobowych.

II.2 Zabezpieczenie danych w systemie informatycznym
§ 31

1. Oprogramowanie wykorzystywane do przetwarzania danych posiada wiasny system kont
(zabezpieczonych hastami) i uprawnien. Zmiana hasta jest wymuszona automatycznie przez
system.

2. W przypadku oprogramowania, ktére nie ma automatycznego wymuszania zmiany hasta,
zaleca sie dokonywac zmiany hasta co 30 dni.

3. W przypadku utracenia hasta uzytkownik ma obowigzek skontaktowac sie¢ z ASI celem
uzyskania nowego hasta.

§32
System informatyczny powinien zapewnic¢ zapis faktu przekazania danych osobowych z
uwzglednieniem:

» identyfikatora osoby, ktérej dane dotycza,
= osoby przesytajgcej dane,

Strona 23 z 37




= odbiorcy danych,

= zakresu przekazanych danych osobowych,
= daty operaciji,

= sposobu przekazania danych.

§ 33

1. Stosuje sie aktywng ocihrone antywirusowg kazdym komputerze, na ktérym przetwarzane
sg dane osobowe.

2. Za dokonywanie skanowania systemu w poszukiwaniu zto$liwego oprogramowania (w
przypadku braku ochrony rezydentnej) i aktualizacje bazy wiruséw odpowiada uzytkownik
stacji roboczej.

1.3 Zasady bezpieczenstwa podczas pracy w systemie informatycznym
§ 34

W celu rozpoczecia pracy w systemie informatycznym uzytkownik:

1) loguje sig¢ do systemu operacyjnego przy pomocy identyfikatora i hasta na komputerach
tego wymagajacych.

2) loguje sie do programoéw i systeméw wymagajgcych dodatkowego wprowadzenia
unikalnego identyfikatora i hasta.

§ 35

1. W sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku
komputerowym nalezy uniemozliwi¢ osobom postronnym korzystanie z systemu
informatycznego poprzez wylogowanie si¢ z sytemu lub uruchomienie wygaszacza ekranu
chroniony hastem.

2. W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba
nalezy tymczasowo zmieni¢ widok wys$wietlany na monitorze lub obréci¢ monitor (przymknac
ekran laptopa) w spos6b uniemozliwiajgcy wglad w wyswietlang tres¢.

3. Uzytkownik wyrejestrowuje sie z systemu informatycznego przed wytgczeniem stacji
komputerowej poprzez zamknigcie programu przetwarzajgcego dane oraz wylogowanie si¢ z
systemu operacyjnego.

§ 36

Pracownik korzystajacy z systemu informatycznego zobowigzany jest do powiadomienia ASI
oraz ABI w razie:
» podejrzenia naruszenia bezpieczenstwa systemu;

* braku mozliwoséci zalogowania sie uzytkownika na jego konto;
= stwierdzenia fizycznej ingerencji w przetwarzana dane,
» stwierdzenia uzytkowania narzedzia programowego lub sprzetowego.

§ 37

Na fakt naruszenia zabezpieczen systemu moga wskazywac:
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* nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);

» wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty informujgce o
bledach, brak dostepu do funkcji systemu, nieprawidiowos$ci w wykonywanych
operacjach),

* roznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych);

* inne nadzwyczajne sytuacje.

.4 Tworzenie kopii zapasowych
§ 38

1. Peine kopie zapasowe zbiorow danych tworzone s3g 2 razy w ciagu roku — wykonuje ASI

2. Odpowiedzialnym za wykonanie biezgcych kopii danych ( dziennych) jest pracownik
obstugujacy dany program przetwarzajacy dane, w sytuacja gdy wystgpita zmiana danych.

3. Peine kopie danych przechowywane sg w szafie metalowej w sekretariacie Szkoty.

4. Kopie dzienne danych przechowywane sg na serwerze Szkoly.

§ 39

1. Usuwanie kopii danych nastgpuje poprzez bezpieczne kasowanie. Nosniki danych, na
ktorych zapisywane sg kopie bezpieczenstwa niszczy sie trwale w sposodb mechaniczny.

2. Za usuwanie kopii odpowiedzialny jest ABI.

I.5 Udostepnienie danych
§ 40

1. Dane osobowe przetwarzane w systemach informatycznych moga by¢ udostepnione
osobom i podmiotom z mocy przepiséw prawa.

2. Do podmiotow, dla ktérych dopuszczalne jest udostepnianie danych przez szkote naleza;

» Organ Nadzorujgcy (w zwigzku z awansem zawodowym, wyniki badan psychologiczno-
pedagogicznych dzieci i mtodziezy),

» Organ Prowadzgcy (wykaz z czasem pracy pracownikow, udostepnianie dziennikéw
zajec, wykazy wygenerowane z SIO, wszystkie dane dotyczgce pracownikéw i uczniéw),

» Centralna Komisja Egzaminacyjna w zakresie umozliwiajgcym przeprowadzenia
egzaminéw

= Dzienniki lekcyjne (dane rodzicéw w zakresie opisanym w Rozporzadzeniu MEN z dnia
19 lutego 2002 r. w sprawie sposobu prowadzenia dokumentacii),

= Strona www szkoly (dane osobowe ucznia i np. jego osiggniecia, publikowanie list z
wynikami, zdjeciem — tylko za zgodg, imiona i nazwiska pracownikow, tytuty naukowe,
plan zajeé, informacje o pracy szkoly),
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» Szkolna tablica ogtoszen (informacje o pracy szkoly, plan zaje¢, dane osobowe ucznia i
np. jego osiggniecia, publikowanie list z wynikami, zdjgeciem — tylko za zgoda),

=  Formularz rekrutacyjny do szkoty, karta potwierdzenia woli (dane osobowe
rodzicow/prawnych opiekunow i ucznia: adres zamieszkania, nr telefonu, PESEL ucznia,
itp. — tylko za zgoda),

s Podmioty $wiadczgce ustugi w zakresie o$wiaty, np. towarzystwa ubezpieczeniowe (w
zaleznosci od celu),

» Podmioty nadzorujace realizacje projektu EFS (dane osobowe uczestnikéw projektu i ich
rodzicow, w zaleznosci od celu).

= Inne podmioty — po okresleniu celu i zakresu przekazanych danych, na podstawie
whniosku ( np. sady rodzinne )

1.6 Przeglady i konserwacje systeméw

§M
1. Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajgcego dane osobowe moga by¢ wykonywane wytgcznie przez pracownikow

Szkoly lub przez upowaznionych przedstawicieli wykonawcow.

2. Powyzsze prace powinny uwzglednia¢ wymagany poziom zabezpieczenia tych danych
przed dostepem do nich oséb nieupowaznionych.

3. Wszelkie prace konserwacyjne systeméw informatycznych Szkoty wykonywane sg przez
ASI lub za jego wiedzg i nadzorem.

4. Przed rozpoczeciem prac przez osoby niebedace pracownikami Szkoty nalezy dokonac
potwierdzenia tozsamosci tychze oséb.
1.7 Niszczenie wydrukéw i nosnikéw danych

§ 42
1. Wszelkie wydruki z systeméw informatycznych zawierajace dane osobowe
przechowywane sg w miejscu uniemozliwiajgcym ich odczyt przez osoby nieuprawnione, w
zamknietych szafach lub pomieszczeniach i po uptywie ich przydatnos$ci sg niszczone przy

uzyciu niszczarek /w spos6b uniemozliwiajgcy ich odczytanie (pocigte w poprzeczne paski).

2. Niszczenie zapiséw na nosnikach danych powinno odbywac sig¢ poprzez wymazywanie
informaciji oraz formatowanie noénika.

3. Uszkodzone nosniki danych przed ich wyrzuceniem nalezy fizycznie zniszczy¢ w
niszczarce.
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INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA DANYCH
lil.1 Istota naruszenia danych osobowych
§43

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych osobowych, udostepnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, a w szczegéinosci:

= pieautoryzowany dostep do danych,

= nieautoryzowane modyfikacje lub zniszczenie danych,

» udostepnienie danych nieautoryzowanym podmiotom,

= nielegalne ujawnienie danych,

= pozyskiwanie danych z nielegalnych zrédet.

Iil.2 Postepowanie w przypadku naruszenia danych osobowych
§44

1. Kazdy pracownik Szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych przez
osobe przetwarzajgca dane osobowe, badz posiada informacje mogaca mie¢ wplyw na
bezpieczenstwo danych osobowych jest zobowigzany niezwiocznie zglosic¢ to ADO lub ABI.

2. Kazdy pracownik Szkoty, ktéry stwierdzi fakt naruszenia bezpieczenstwa danych ma
obowigzek podja¢ czynnosci niezbedne do powstrzymania skutkéw naruszenie ochrony oraz
ustali¢ przyczyne i sprawcg naruszenia ochrony.

3. W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniechac
wszelkich dziatarh mogacych utrudni¢ analize wystgpienia naruszenia i udokumentowanie
zdarzenia oraz nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu
przybycia ADO lub ABI. Formy naruszen danych osobowych zawiera zatgcznik nr 6

§ 45

. ABI podejmuje nastepujgce kroki:
zapoznaje sie z zaistniatg sytuacjg i wybiera sposéb dalszego postgpowania
uwzgledniajgc zagrozenie w prawidtowosci pracy Szkoty,

* moze zazadac doktadnej relacji z zaistniatego naruszenia bezpieczenstwa danych
osobowych od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze
posiadac informacje w zwigzku z zaistniatym naruszeniem,

» rozwaza celowo$c i potrzebe powiadamiania o zaistniatym naruszeniu ADO,

| N

2. ABI dokumentuje zaistniaty przypadek naruszenia bezpieczerstwa danych osobowych
sporzadzajac raport wg wzoru stanowigcego za#gcznik nr 7 i przekazuje go ADO.
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3. ABI zasigga potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz
terminu wznowienia przetwarzania danych osobowych).

IV.3 Sankcje karne
§ 46

1. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta
dziatania okreslonego w niniejszym dokumencie, a w szczegblnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna sie postepowanie
dyscyplinarme.

2. Kara dyscyplinarma, wobec osoby uchylajgcej sie¢ od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedziaino$ci kamej tej osoby zgodnie z ustawg o ochronie
danych osobowych.

Strona 28 z 37




Zatacznik nr 1

do ,Polityki bezpieczeristwa informacji

w Zespole Szkat Ekonomiczno - Hotelarskich
im. Emlii Gierczak w Kotobrzegu

........................................................... Kolobrzeg, dnia ............ccceeveeeveeee T
(piecze¢ Szkoty )

UPOWAZNIENIE nr ....../20.....
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. nr 10 poz. 926 z pdzn. zm.)

upowazniam Panig/Pana...............cccooi e
zatrudniong (ego) w Zespole Szkét Ekonomiczno — Hotelarskich w Kotobrzegu na
stanowisku ..o do przetwarzania danych osobowych
zgromadzonych w formie tradycyjnej oraz w systemach informatycznych w zakresie
wynikajgcym z zajmowanego stanowiska pracy, w okresie od dnia
........................................... 20 ... dO e

Wyzej wymieniona osoba zostata wpisana do ewidencji osob zatrudnionych przy
przetwarzaniu danych osobowych w Szkole.

(podpis Administratora Bezpieczenstwa Informacji)

Przyjmuje do wiadomosci i stosowania.

(Czytelny podpis osoby upowaznionej)
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Zatacznik nr 2

do ,Polityki bezpieczenstwa informacji

w Zespole Szkét Ekonomiczno - Hotelarskich
im. Emlii Gierczak w Kolobrzegu

Kolobrzeg, dnia ..............ccooveeeeeeeenl I

(pieczeé Szkoty )

ODWOLANIE UPOWAZNIENIA nr ...../20.....
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. nr 10 poz. 926 z pdzn. zm.) odwoluje z dniem
. upowaznienie do przetwarzania danych osobowych

wystawione dla Pani/Pana ........... ..o

(podpis Administratora Bezpieczenstwa Informacji)
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Zatacznik nr 3

do ,Polityki bezpieczenstwa informacii

w Zespole Szkét Ekonomiczno - Hotelarskich
im. Emlii Gierczak w Kolobrzegu

Kotobrzeg, dnia ............ccceeeevevvevennnnn T

(pieczeé Szkoty )
REJESTR 0SOB UPOWAZNIONYCH

DO PRZETWARZANIA DANYCH OSOBOWYCH

Zakres
upowaznienia . Data
Nr Imie i Identyfikator "do Data nadania | odebrania Uwadi
upowaznienia nazwisko uzytkownika* | przetwarzania p?)d is ABI uprawnien i g
danych P podpis ABI
osobowych

* Wypetnia sie tylko dla os6b upowaznionych do przetwarzania danych osobowych, ktére
zostaty dopuszczone do przetwarzania danych osobowych w systemie informatycznym
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Zatacznik nr 4

do ,Polityki bezpieczetistwa informacji

w Zespole Szkét Ekonomiczno - Hotelarskich
im. Emilii Gierczak w Kolobrzegu

OSWIADCZENIE
o zachowaniu poufnosci i zapoznaniu sie z przepisami

Ja NiZej POUPISANY(Q) ....cvcvuvrereeeerererririe it ettt a e et o$wiadczam, iz
zobowigzuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, do
ktérych mam lub bede mial(a) dostep w zwigzku z wykonywaniem:;

Rodzaj zadan ’)

zadan i obowigzkow stuzbowych wynikajacych z umowy o prace

zadan wynikajacych z umowy cywilno-prawnej

zadan wynikajacych z umowy - w zwigzku z praktykq studenckg

*) wiasciwe zaznaczy€ X
zarbwno w trakcie wykonywania umowy, jak i po jej ustaniu.

Zobowigzuije sie przestrzegac polityki, instrukcji i procedur, obowigzujacych w Zespole Szkét
Ekonomiczno - Hotelarskich w Kolobrzegu ul. Lopuskiego 13 — zwanego dalej ZSE-H a dotyczacych
ochrony danych osobowych.

W szczegolnosci oswiadczam, ze bez upowaznienia nie bede wykorzystywat(a) danych osobowych ze
zbioréw znajdujacych sie w ZSE-H.

Oéwiadczam, ze zostatem(am) poinformowany(a) o obowigzujacych w ZSE-H zasadach, dotyczacych
przetwarzania danych osobowych, okreslonych w ,Polityce Bezpieczenstwa Informacji”

Oswiadczam, Ze zostatem(am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych (tekst
jednolity: Dz. U. 2014r, poz. 1182) oraz Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentaciji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 ze zm.).

Oswiadczam, ze zostatem(am) poinformowany o grozacej, stosownie do przepisow rozdziatu 8 ustawy
o ochronie danych osobowych, odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci
przewidzianej w wymienionych przepisach, mam $wiadomos$¢, ze naruszenie zasad ochrony danych
osobowych, obowigzujgcych w Szkole moze zostaé uznane za cigzkie naruszenie podstawowych
obowigzkow pracowniczych i skutkowa¢ odpowiedzialnosciag dyscyplinarna.

Kofobrzeg dnia. ................cooun........ r.

miejsce i data zfoZzenia oswiadczenia czytelny podpis osoby skladajgcej o$wiadczenie
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Zatacznik nr 5

do ,Polityki bezpieczenstwa informagji

w Zespole Szkot Ekonomiczno - Hotelarskich
im. Emlii Gierczak w Kolobrzegu

........................................................... Kotobrzeg, dnia .............cocccoeevviinnc I
(pieczeé Szkoly )
(imig i nazwisko )
(adres)
Informacja
o zawartosci zbioru danych osobowych
W zwigzku z Pani/Pana wnioskiem z dnia ......cccconvveennennae r. o udzielenie informacji zwigzanych z

przetwarzaniem danych osobowych w Zespole Szkét Ekonomiczno — Hotelarskich im. E. Gierczak w
Kotobrzegu, dziatajac na podstawie art. 33 ust. 1 Ustawy o ochronie danych osobowych informuje, ze
zbior danych zawiera nastepujgce Pani/Pana dane osobowe:

.....................................................................................................................................................................

.............................................................................................................................................................................

Powyisze dane przetwarzane sg w Zespole Szkét Ekonomiczno — Hotelarskich im. E. Gierczak w
Kotobrzegu W CEIU e e s e e er e e eane

.................................................................................... z zachowaniem wymaganych zabezpieczen i zostaly
UZYSKANE ..ooverrere ettt s aenee (podac sposéb).

Powyisze dane nie byly / byly udostepniane ..., (poda¢ komu) w
CIU et (podac cel przekazania danych).

Zgodnie z rozdziatem 4 Ustawy o ochronie danych osobowych przystuguje Pani/Panu prawo do
kontroli danych osobowych, prawo ich poprawiania, a takze w przypadkach okreslonych w art. 32
ust. 1 pkt 7 i 8 Ustawy, prawo wniesienia umotywowanego zadania zaprzestania przetwarzania
danych oraz prawo sprzeciwu wobec przetwarzania danych w celach marketingowych lub wobec
przekazywania danych innemu administratorowi danych osobowych.

(Administratora Bezpieczernstwa Informacji )
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Zatgcznik nr 6

do ,Polityki bezpieczenstwa informacii

w Zespole Szkdt Ekonomiczno - Hotelarskich
im. Emlii Gierczak w Kolobrzegu

Tabela form naruszen danych osobowych

Nr (kod) Formy naruszeri Sposéb postepowania

naruszen

A Forma naruszenia ochrony danych asobowych przez pracownika zatrudnionego przy
przetwarzaniu danych

Al W zakresie wiedzy:

All Ujawnianie sposobu dziatania aplikacji i Natychmiast przerwa¢ rozmowe lub inng czynnos¢
systemu jej zabezpieczen osobom prowadzacy do ujawnienia informacji. Sporzadzi¢
niepowotanym raport z opisem, jaka informacja zostata ujawniona,

powiadomi¢ ABI.

Al1.2 Ujawnianie informacji o sprzecie i Natychmiast przerwac rozmowe lub inng czynnos¢
pozostatej infrastrukturze informatycznej prowadzgcg do ujawnienia informadji. Sporzadzi¢

raport z opisem, jaka informacja zostata ujawniona,
powiadomic ABI.

A.l3 Dopuszczanie i stwarzanie warunkéw, aby Natychmiast przerwac¢ rozmowe lub inng czynnos¢
ktokolwiek takq wiedze mégt pozyskac np. prowadzacq do ujawnienia informagji. Sporzadzic¢
z obserwaciji lub dokumentacji. raport z opisem, jaka informacja zostata ujawniona,

powiadomic ABI.

A2 W zakresie sprzetu i oprogramowania

A2.1 Opuszczenie stanowiska pracy i Niezwtocznie zakonczy¢ dziatanie aplikacji.
pozostawienie aktywnej aplikacji Sporzadzic raport
umotzliwiajacej dostep do bazy danych
osobowych.

A.2.2 Dopuszczenie do korzystania z aplikacji Wezwac osobe bezprawnie korzystajacq z aplikacji do
umozliwiajacej dostep do bazy danych opuszczenia stanowiska przy komputerze. Pouczyé
osobowych przez jakiekolwiek inne osoby osobe, ktéra dopuscita do takiej sytuacji. Sporzadzic¢
niz osoba, ktérej identyfikator zostat raport.
przydzielony.

A.2.3 Pozostawienie w jakimkolwiek Natychmiast zabezpieczy¢ notatke z hastami w sposéb
niezabezpieczonym, a w szczegdlnosci w uniemozliwiajgcy odczytanie. Niezwlocznie
miejscu widocznym, zapisanego hasta powiadomic ABI. Sporzadzi¢ raport.
dostepu do bazy danych osobowych i sieci

A.2.4 Dopuszczenie do uzytkowania sprzetu Wezwac osobe nieuprawniong do opuszczenia
komputerowego i oprogramowania stanowiska. Ustalic jakie czynnosci zostaty przez osoby
umotzliwiajgcego dostep do bazy danych nieuprawnione wykonane. Przerwac dziatajgce
osobowych przez osoby nie bedace programy. Niezwtocznie powiadomi¢ administratora
pracownikami. bezpieczeristwa informacji. Sporzadzic raport.

A.2.5 Samodzielne instalowanie jakiegokolwiek Pouczy¢ osobe popetniajgcg wymieniona
oprogramowania. czynnosé, aby jej zaniechata. Wezwac ASI w celu

odinstalowania programéw. Sporzadzi¢ raport

A.2.6 Modyfikowanie parametréw systemu i Wezwac osobe popetniajgcg wymieniona czynnosé, aby
aplikacji jej zaniechata. Sporzadzié raport.

A2.7 Odczytywanie nosnikéw danych Pouczy¢ osobe popetniajgcq wymieniong czynnosé, aby
przed sprawdzeniem ich programem zaczeta stosowac sie do wymogéw bezpieczeristwa
antywirusowym. pracy. Wezwa¢ stuzby informatyczne w celu wykonania

kontroli antywirusowej. Sporzadzi¢ raport.

A3 W zakresie dokumentow i obrazéw
2awierajacych dane osobowe

A3.1 Pozostawienie dokumentéw w otwartych Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.
pomieszczeniach bez nadzoru

A.3.2 Przechowywanie dokumentéw Powiadomi¢ przetozonych. Spowodowaé

zabezpieczonych w niedostatecznym

poprawienie zabezpieczen sporzadzi¢ raport
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stopniu przed dostepem osob
niepowofanych.

A3.3 Wyrzucanie dokumentdw w stopniu Zabezpieczy¢ niewtasciwie zniszczone dokumenty.
zniszczenia umotzliwiajgcym ich odczytanie. Powiadomi¢ przetozonych. Sporzadzi¢ raport.

A3.4 Dopuszczanie do kopiowania dokumentéw Zaprzestac kopiowania. Odzyskac i zabezpieczy¢
i utraty kontroli nad kopig wykonang kopie. Powiadomi¢ przetozonych. Sporzadzi¢

raport.

A35 Dopuszczanie, aby inne osoby odczytywaly Wezwac nieuprawniong osobe odczytujaca
zawartos¢ ekranu monitora, na ktdrym dane do zaprzestania czynnosci, wytaczyc
wyswietlane sg dane osobowe. monitor. Jezeli ujawnione zostaly waine dane

- sporzadzi¢ raport

A3.6 Sporzadzanie kopii danych na nos$nikach Spowodowac zaprzestanie kopiowania. Odzyskac i
danych w sytuacjach nie przewidzianych zabezpieczy¢ wykonang kopie. Powiadomi¢ ABI.
procedurg Sporzadzic raport.

A3.7 Utrata kontroli nad kopig danych Podjgc prébe odzyskania kopii. Powiadomi¢ ABI.
osobowych. Sporzadzi¢ raport

A4 W zakresie pomieszczeri i infrastruktury
stuzgcych do przetwarzania danych
osobowych

A4l Opuszczanie | pozostawianie bez dozoru Zabezpieczy¢ (zamkngc) pomieszczenie.
nie zamknigtego pomieszczenia, w ktérym Powiadomic¢ przetozonych . Sporzadzi¢ raport.
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych
osobowych, co stwarza ryzyko dokonania
na sprzecie lub oprogramowaniu
modyfikacji zagrazajacych bezpieczeristwu
danych osobowych.

A.4.2 Wpuszczanie do pomieszczeri oséb Wezwac osoby bezprawnie przebywajgce w
nieznanych i dopuszczanie do ich kontaktu pomieszczeniach do ich opuszczenia,
ze sprzetem komputerowym. prébowac ustali¢ ich tozsamos¢. Powiadomic

przetozonych i administratora bezpieczeristwa
informacji. Sporzadzic raport.

A4.3 Dopuszczanie, aby osoby spoza stuzb Wezwac osoby dokonujgce zakazanych czynnosc do ich
informatycznych i telekomunikacyjnych zaprzestania. Postarac sie ustali¢ ich tozsamos¢.
podtaczaly jakikolwiek urzadzenia do sieci Powiadomic ASI i ABI. Sporzadzi¢ raport.
komputerowej, demontowaly elementy
obudow gniazd i toréw kablowych lub
dokonywaty jakichkolwiek manipulacji.

A5 W z2akresie pomieszczert w ktérych
znajduja sie komputery centralne i
urzadzenia sieci.

A5.1 Dopuszczenie lub ignorowanie faktu, ze Wezwac osoby dokonujgce zakazanych
osoby spoza stuzb informatycznych i czynno$¢ do ich zaprzestania i ew.
telekomunikacyjnych dokonujg opuszczenia pomieszczen. Postarac sie ustalic ich
jakichkolwiek manipulacji przy tozsamos¢. Powiadomic ASI i ABI. Sporzadzic raport
urzadzeniach lub okablowaniu sieci
komputerowej w miejscach publicznych
(hole, korytarze, itp.).

A.5.2 Dopuszczanie do znalezienia sig w Wezwac osoby dokonujace zakazanych czynnos¢ do ich
pomieszczeniach komputeréw centrainych zaprzestania i opuszczenia lub weztéw sieci

komputerowej osob spoza stuzb informatycznych i
telekomunikacyjnych lub ignorowania takiego faktu.
chronionych pomieszczeni. Postarac sig ustalic ich
tozsamos$c. Powiadomié ASI i ABL. Sporzadzi¢ raport

B Zjawiska $wiadczgce o moiliwosci naruszenia ochrony danych osobowych.

B.1 Slady manipulacji przy uktadach sieci Powiadomi¢ niezwtocznie ABI oraz ASI. Nie uzywa¢é
komputerowej lub komputerach. sprzetu ani oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport

B.2 Obecnos¢ nowych kabli o nieznanym Powiadomi¢ niezwtocznie ASI. Nie uzywac sprzetu ani
przeznaczeniu i pochodzeniu. oprogramowania do czasu wyjasnienia sytuacji.

Sporzadzic raport.
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B.3 Niezapowiedziane zmiany w wygladzie lub Powiadomi¢ niezwtocznie ASI. Nie uzywac sprzetu ani
zachowaniu aplikacji stuzacej do oprogramowania do czasu wyjasnienia sytuacji.
przetwarzania danych osobowych. Sporzadzic raport.

B.4 Nieoczekiwane, nie dajgce sie wyjasnic, Powiadomi¢ niezwtocznie ASI. Nie uzywac sprzetu ani
zmiany zawartosci bazy danych oprogramowania do czasu wyjasnienia sytuacii.

Sporzadzic raport

B.5 Obecnos¢ nowych programow w komputerze Powiadomic niezwtocznie ASI. Nie uzywac sprzetu ani
lub inne zmiany w konfiguracji oprogramowania do czasu wyjasnienia
oprogramowania. sytuacji. Sporzadzi¢ raport.

B.6 Slady wtamania do pomieszczer, w ktérych Postepowac zgodnie z witasciwymi przepisami.
przetwarzane sg dane osobowe. Powiadomic¢ niezwtocznie administratora

bezpieczeristwa informacji. Sporzadzi¢ raport.

C Formy naruszenia ochrony danych osobowych przez obstuge informatyczng w
kontaktach z utytkownikiem

C.1 Préba uzyskania hasta uprawniajacego do Powiadomi¢ ABI. Sporzadzic¢ raport.
dostepu do danych osobowych w ramach
pomocy techniczne;.

Cc.2 Préba nieuzasadnionego przegladania Powiadomic ABI. Sporzadzi¢ raport.

{modyfikowania) w ramach pomocy
technicznej danych osobowych za pomoca
aplikacji w bazie danych identyfikatorem i
hastem uzytkownika.
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Zatacznik nr 7

do ,Polityki bezpieczenstwa informacji

w Zespole Szk6t Ekonomiczno - Hotelarskich
im. Emlii Gierczak w Kotobrzegu

Raport o naruszeniu danych osobowych

Sporzadzajgcy raport
IMIQ I NAZWISKO ..ot
Stanowisko (fuNKCa ).

Kod formy naruszenia danych (wg tabeli)

1. Miejsce , dokfadny czas i data naruszenia ochrony danych osobowych ( pietro godzina ,
nr pokoju , itp. )

2. Osoba powodujgca naruszenie ( ktéra swoim dziataniem lub zaniechaniem przyczynita sie
do naruszenia ochrony danych osobowych )

osobowych

6. Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych ( przebieg
zdarzenia , opis zachowania uczestnikéw , podjete dziatania)

data i podpis osoby sporzadzajgcej raport
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